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Clausulas

12, Objeto

1. O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar na sequéncia do
procedimento pré-contratual que tem por objeto principal a aquisicdo de pacote de software de

seguranca para a infraestrutura informatica.

2. O objeto do contrato abrange ainda servi¢os de instalacdo e manutencéo do pacote de software.

22. Prazo do contrato

1. O contrato mantém-se em vigor pelo prazo méaximo de 2 (dois) anos ou até ser atingido, durante esse
prazo, o preco contratual, sem prejuizo das obriga¢gbes acessorias que devam perdurar para além da

cessacéo do contrato.
2. O contrato entra em vigor na data da sua assinatura.

3. Sem prejuizo do disposto no numero anterior, a contagem do prazo de vigéncia do contrato ocorrera com
a verificacdo da primeira cessa¢do do contrato que, com 0 mesmo objeto principal, se encontre em vigor.
De forma a impedir-se a sobreposicao da execucédo de contratos com o mesmo objeto principal, a execugéo

material ocorrerd a medida que os varios contratos atualmente em vigor cessem.

4. O prazo que termine em s&bado, domingo, feriado ou em dia em que o servi¢co perante o qual deva ser
praticado o ato que néo esteja aberto ao publico, ou nao funcione durante o periodo normal, transfere-se

para o 1.° dia util seguinte.

5. A execucdo das prestacdes que constituem o objeto do contrato pode ser, total ou parcialmente, suspensa
sempre que se verifique a impossibilidade temporéaria de cumprimento do contrato, designadamente em
virtude de mora da entidade adjudicante na entrega ou na disponibilizacdo de meios ou bens necessarios
a respetiva execucgdo, ou excecao de ndo cumprimento, nos termos do disposto nos artigos 297.° e 298.°
do CCP.

6. Sem prejuizo das normas legais imperativas, relativas ao reequilibrio financeiro, findo o prazo referido no
namero 1 e caso nao tenha sido atingido o prego contratual, o contrato extingue-se sem gue assista ao

adjudicatario o direito a qualquer indemnizacéo pelo valor das prestacdes ndo executadas.

32, Obrigac@es principais da entidade adjudicante

Sem prejuizo de outras obrigagdes previstas na legislagao aplicavel, no presente caderno de encargos ou nas
clausulas contratuais, decorre para a entidade adjudicante a obrigacéo principal de disponibilizar a infraestrutura

informatica para a criagao de uma maquina virtual para a instalagédo dos softwares indicados no Anexo A.

42, Obrigacdes principais do adjudicatério

1. Sem prejuizo de outras obrigacdes previstas na legislagao aplicavel, no presente caderno de encargos ou

nas clausulas contratuais, decorrem para o adjudicatario as seguintes obrigag6es principais:
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a. Obrigacdo de entrega dos bens e de execucdo dos servicos identificados na sua proposta, em
conformidade com as especificacdes e quantidades constantes do Anexo A ao presente caderno de
encargos;

b. Instalacdo de software que permita a protecao centralizada das aplicac6es web e APIs, através da
filtragem e da monitorizacdo do trafego HTTP/S entre as aplicages web e a Internet, cumprindo todas
as especificacdes constantes do anexo A ao presente caderno de encargos;

c. Instalacdo de software que devera permitir uma camada de protecdo ao nivel do processo de inicio de
sessao, através da utilizacao da autenticacao dupla (MFA- Multi-factor Authentication), cumprindo todas
as especificagcdes constantes do anexo A ao presente caderno de encargos;

d. Obrigacéo de garantia dos bens;

e. Proceder a substituicdo do(s) bem(ns) caso seja detetado qualquer falta de conformidade do(s)
mesmo(s), nos termos insertos na clausula 8.2 (garantia técnica)do presente caderno de encargos;

f. Obrigacéo de, até 15 dias apds a instalagdo e configuracdo do pacote de software, promover a
formacdo, no minimo de 32 horas, aos colaboradores a designar pela entidade adjudicante sobre o
correto manuseamento e manutencao dos bens objeto do contrato;

g. Obrigacéo de prestar a manutencdo remotamente no regime (24x7x365) nos seguintes termos:

i. para eventos considerados graves, que impliguem a paragem dos servigos providenciados
pelos softwares constantes do Anexo A, o tempo de resposta devera ser de 4 horas, apés a
comunicacdo da anomalia por parte da entidade adjudicante.

ii. Para eventos ndo considerados graves o tempo de resposta devera ser no maximo de 1 dia

apo6s a comunicacao da anomalia por parte da entidade adjudicante

h. Obrigacdo de efetuar testes de aceitacdo no prazo maximo de 15 dias a contar da data de
conclusé@o dainstalacdo dos softwares, nos seguintes termos
¢ A adequagdo do resultado final da solugédo face aos requisitos estabelecidos e a documentagao
técnica facultada, sera aferida através da realizacao de testes, que serdo definidos pelaentidade
adjudicante em colaboracdo com o adjudicatério;
¢ Ostestes de aceitacdo devem ser efetuados aos softwares identificados no Anexo A no final da sua
implementacéo e integracéo;

i. Entregar a entidade adjudicante, no prazo de 15 dias ap6s a instalagcdo dos softwares um dossier

técnico com os seguintes documentos:

e Detalhe do pacote dos softwares de seguranca instalados;

e O relatério de instalacdo deverd incluir todas as configuracdes realizadas;;

¢ Indicacéo dos testes realizados, com prova de aceitacdo dos mesmoaos;

e Plano de recuperacdo da solucéo a aplicar em caso de paragem do sistema implementado;

e Indicar o procedimento a executar para abrir um pedido de assisténcia.
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O adjudicatario devera providenciar 0s servigos necessarios para manter o bom funcionamento do software
objeto do contrato, mantendo-o livre de defeitos materiais e no estrito cumprimento dos niveis de
desempenho descritos no Acordo de Licenciamento respetivo.

Durante o periodo de vigéncia do contrato fica o adjudicatario obrigado a efetuar atualizacdes, melhorias e
novas releases que venham a ser genericamente lancadas aos seus utilizadores licenciados. Todas as
atualizac6es e melhorias fornecidas pelo fabricante a entidade adjudicante estdo sujeitas aos mesmos
termos e condi¢des constantes do Acordo de Licenciamento entre as partes.

O adjudicatario obriga-se a respeitar as normas aplicaveis em vigor em matéria social, laboral, ambiental e
de igualdade de género e de prevengdo e combate a corrupgdo, decorrentes do direito internacional,
europeu, nacional ou regional.

O adjudicatério devera acautelar a possibilidade de vir a adotar, em sede de execuc¢éo de contrato, planos
de contingéncia, para fazer face a situacdes de contencdo de epidemias, quer de modo preventivo, quer
em situagdo declarada, quer em fase de reposicdo da normalidade, sem prejuizo das regras aplicaveis aos
casos de for¢a maior constantes do presente caderno de encargos.

A titulo acessorio, o adjudicatario fica obrigado, designadamente, a recorrer a todos os meios humanos,
materiais e informaticos que sejam necessarios e adequados a prestagao dos servicos objeto do contrato,
bem como ao estabelecimento do sistema de organizagéo necessario a perfeita e completa execugéo das
tarefas a seu cargo.

O adjudicatério deve garantir condi¢bes de seguranca e saude do trabalho a todos os seus colaboradores,
cumprindo a legislacé@o aplicavel nesta matéria, nomeadamente evidenciando a identificacdo de perigos e
avaliacdo de riscos dos trabalhadores que exercem fungdes na Autarquia, e as respetivas apélices de
seguros de acidentes de trabalho.

52,

Local e condicBes de entrega dos bens e prestacao de servi¢os

Os bens objeto do contrato, nomeadamente os softwares melhor identificados no anexo A, devem ser
entregues e instalados durante o horario de funcionamento da entidade adjudicante, em dias Gteis, no
horario compreendido entre as 09:00 horas e as 18:00 horas, nas instalagfes afetas Dire¢cdo Municipal de
Sistemas de Informacao sitas na rua Guilherme Costa Carvalho n.° 38 - 4° Piso, 4000-274 PORTO, no

prazo méaximo de 15 dias ap6s a emissédo da(s) respetiva(s) nota(s) de encomenda.

Os bens objeto do contrato devem ser entregues em perfeitas condi¢des de serem utilizados para os fins

a que se destinam.

Sempre que solicitado, o adjudicatério obriga-se a disponibilizar, simultaneamente com a entrega dos bens
objeto do contrato, as respetivas fichas técnicas dos bens e todos os documentos em lingua portuguesa,

gue sejam necessarios para a boa e integral utilizacéo ou funcionamento daqueles.

Com a entrega dos bens objeto do contrato, ocorre a transferéncia da posse e da propriedade daqueles
para a entidade adjudicante, bem como do risco de deterioracéo ou perecimento dos mesmos, sem prejuizo

das obrigacdes de garantia que impendem sobre o adjudicatério.
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5.

Para o acompanhamento da execucdo do contrato, o adjudicatario fica obrigado a manter, com uma

periodicidade a acordar, reunifes de coordenacdo com os representantes da entidade adjudicante.

62.

Preco contratual

Pelo fornecimento dos bens e execuc¢do dos servicosobjeto do contrato, bem como pelo cumprimento das
demais obrigacdes constantes do presente Caderno de Encargos, a entidade adjudicante deve pagar ao
adjudicatario os precos unitarios constantes da proposta adjudicada, acrescido de IVA a taxa legal em

vigor, se este for legalmente devido.

O somatério dos precgos unitarios multiplicados pelas quantidades efetivas decorrentes da execucdo do
contrato ndo pode, em qualquer caso, ser superior a 19 530,11€, no prazo maximo de vigéncia admitido
(valores sem revisdo de precos e sem IVA), em que se fixam 0s seguintes pre¢os unitarios maximos:

a. Pelo fornecimento de software Fortiweb — VM (licenciamento perpétuo) web application firewall -
Web Application Firewall - virtual appliance for all supported platforms. Supports up to 2 x vCPU
core - 4.312,69¢€;

b. Pelo fornecimento do software VM Base License supports 100 users. Expand user support to 1
million plus users by using FortiAuthenticator VM Upgrade License. Unlimited vCPU. Supporting
VMware ESXi / ESX, Microsoft Hyper-V, Linux Kernel-based Virtual Machine (KVM) on Virtual
Machine Manager and QEMU 2.5.0, and Xen Virtual Machine platforms - 947,13€;

c. Pelo fornecimento do software FortiAuthenticator-VM 3000 users license upgrade - 5.122,11€;

d. Pelos servigcos de instalacéo, configuracdo e testes operacionais - 2.000,00€;

e. Pelos servicos de manutencdo Fortiweb-VM02 Standard Bundle (FortiCare Premium plus AV,
Fortiweb Security Service, and IP Reputation) - 2.425,89€/ano;

f. Pelos servicos de manutencéo FortiAuthenticator - VM License FortiCare Premium Support (1 -
5100 USERS) - 1.148,20€/ano.

O preco referido no niumero 1 inclui todos os custos, encargos e despesas cuja responsabilidade ndo esteja
expressamente atribuida a entidade adjudicante, incluindo, nomeadamente os relativos ao transporte dos
bens objeto do contrato para os respetivos locais de entrega, bem como quaisquer encargos decorrentes

da utilizac&do de marcas registadas, patentes ou licencas.

72

Reviséo de Precgos

No fim de cada ano de vigéncia do contrato podera haver lugar a revisédo de precos, a qual traduzira a
variacdo média do indice de Precos no Consumidor, excluindo habitacdo2, publicado® a data términus de

cada ano de vigéncia.

A revisdo de precos fica, porém, condicionada a comunicacdo escrita do adjudicatario a entidade
adjudicante, com uma antecedéncia minima de 30 dias do termo de cada ano de vigéncia do contrato,

entrando em vigor, se aceite pela entidade adjudicante, no primeiro més de cada ano de vigéncia.

2 Indice de pregos no consumidor (Taxa de variagéo média dos tiltimos 12 meses - Base 2012 - %) por Localizagéo geogréfica e Agregados especiais; Mensal.
3 In Portal do INE.
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Caso a sobredita comunicacdo ndo seja efetuada com a antecedéncia prevista no nimero anterior, a
mesma revisdo, se aceite, entra em vigor no més seguinte a contar da data da rececdo da referida

comunicacao pela entidade adjudicante.

Em tudo quanto for omisso no presente caderno de encargos relativamente ao direito a reviséo de precos
observar-se-a o disposto no regime de revisdo de precos das empreitadas de obras publicas e de obras
particulares e de aquisicdo de bens e servicos, aprovado pelo Decreto-lei n.°6/2004, de 6 de janeiro, na

redacao atual®.

8a.

Condicdes de pagamento

As quantias devidas pela entidade adjudicante, nos termos da cldusula anterior, devem ser pagas no prazo
de 30 dias apéds a rececdo das respetivas faturas, as quais devem cumprir com o disposto no artigo 36.° do
CIVAS e s6 podem ser emitidas apés o vencimento das obrigacdes respetivas, e apés a o fornecimento dos
bens e prestagéo dos servigos, devendo ainda cumprir com as exigéncias impostas pelo artigo 9., n.° 1, da

LCPAS, aprovada pela Lei n° 8/2012, de 21 de fevereiro, na redacao atual.
Para efeitos do nimero anterior as obrigagdes consideram-se vencidas nos seguintes termos:

a) Com a instalacdo e a sua aceitacdo por parte da entidade adjudicante dos softwares referidos nas
alineas a) b) e c¢) do n.°2 da clausula 6.2 do presente documento e pela concluséo dos servigos referidos
na alinea d) do rmesmo namero;

b) Anualmente, para os servicos de manutengéo referidos nas alineas e) e f) nos termos referenciados

no n.°2 da clausula 6.2 do presente documento.

Em caso de discordancia por parte da entidade adjudicante, quanto aos valores indicados nas faturas, deve
esta comunicar ao adjudicatario, por escrito, os respetivos fundamentos, ficando o mesmo obrigado a

prestar os esclarecimentos necessarios ou proceder a emissao de nova fatura corrigida.

As faturas devem ser emitidas em nome do Municipio do Porto NIF: 501 306 099, sito na Praga General
Humberto Delgado, 4049-001 PORTO - Diregédo Municipal de Sistemas de Informagdo, com referéncia aos
documentos que lhe(s) deu(ram) origem, isto €, devem especificar o n.° da encomenda e o respetivo nimero

sequencial de compromisso.

Nos termos do n.° 1 do artigo 9.° do Decreto-Lei n.° 111-B/2017, de 31 de agosto, na redacdo atual, os
contraentes publicos sdo obrigados, a partir de 18 de abril de 2019, a receber e a processar faturas
eletrénicas no modelo estabelecido pela norma europeia respetiva aprovada pela Comisséo Europeia e

publicitada no portal dos contratos publicos, a que se refere o n.° 3 do artigo 299.°-B do CCP.

Nos termos do artigo 9.° n.os 3 e 4 do mesmo Decreto-Lei n.° 111-B/2017, os cocontratantes podem, até
31 de dezembro de 2020, utilizar mecanismos de faturacao diferentes dos previstos no referido artigo 299.°-

B do CCP, prazo esse alargado até 31 de dezembro de 2022 para as micro, pequenas e médias empresas

4 Alterado pelo Decreto-Lei n.°73/2021 de 18 de agosto.
5 Cddigo do Imposto sobre o Valor Acrescentado.
6 Lei dos Compromissos e Pagamentos em Atraso.
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10.

definidas nos termos da Recomendacao 2003/361/CE, da Comisséo Europeia, de 6 de maio de 2003, e

para as entidades publicas enquanto entidades cocontratantes

Caso o adjudicatario ndo tenha ainda aderido a faturacdo eletrénica’, nos termos e prazos definidos no
namero anterior, as faturas devem ser enviadas digitalmente, para o seguinte endereco de correio

eletrénico: mporto@cm-porto.pt

Excecionalmente, caso ndo seja possivel a utilizagdo de correio eletrénico, as faturas poderao ser enviadas

para o seguinte enderec¢o postal: Apartado 4053, 4000-101 Porto.

Sem prejuizo do disposto nos nimeros anteriores poderdo, ao longo da execugédo do contrato, ser indicados

outros contactos para o envio das referidas faturas.

Desde que devidamente emitidas e observado o disposto nos n.°s 1, 2 e 4, as faturas sédo pagas através de

transferéncia bancaria.

92,

Garantia técnica

Nos termos da presente clausula e da lei que disciplina os aspetos relativos a venda de bens de consumo
e das garantias a ela relativas, o adjudicatario garante os bens objeto do contrato, pelo prazo de trés® anos
a a contar da concluséo da instalagéo dos bens, que ndo pode ser inferior a trés anos a contar da concluséo
da instalagdo dos bens, contra qualquer falta de conformidade® com as exigéncias legais bem como com
as caracteristicas, especificac@es, requisitos técnicos e finalidade a que se destina, definidos na clausula

4.2 e anexo A do presente caderno de encargos que se revelem a partir da respetiva aceitacdo do bem.

A garantia prevista no nimero 1 abrange:

a. As atualizagdes, incluindo as de seguranca, necessarias para manter o correto funcionamento dos
bens;

b. A deslocacéo ao local da instalagdo ou de entrega;

c. A mao-de-obra.

Em tudo quanto for omisso no presente caderno de encargos relativamente ao direito a garantia técnica
observar-se-4a o disposto no regime legal que disciplina os aspetos relativos a venda de bens de consumo
e das garantias a ela relativas, aprovado pelo Decreto-lei n.°84/2021, de 18 de outubro, na sua redagao

atual.

Durante o prazo de garantia, se for detetada alguma anomalia ndo imputavel ao adjudicatario, este

compromete-se a intervir, sem prejuizo do direito de pagamento dos honorarios devidos.

102.Protecédo de dados pessoais

1.

Constituem obrigacdes do adjudicatario, no que especificamente diz respeito a prote¢céo de dados pessoais:

7 Com o objetivo de facilitar a adogdo da fatura eletrénica pelos seus fornecedores, o Municipio do Porto contratualizou um servigo de apoio, que podera ser solicitado
através do seguinte enderego de correio eletrénico: fornecedores.saphety@saphtey.com

8 Nos termos no n.°1 do artigo 12.° do Decreto-Lei n.°84/3021 de 18.10.2021.

9 Nos termos dos artigos 6.° e 7.° do Decreto-Lei n.°84/2021 de 18.10.2021 e também nos termos do artigo 8.° (bens com elementos digitais)
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a. Utilizar os dados pessoais, objeto de tratamento, exclusivamente para as finalidades previstas no
contrato, ndo podendo em caso algum utilizar os dados para fins préprios;

b. Dar cumprimento as instru¢cdes que possam, no ambito da execucédo do contrato, ser emitidas pela
entidade adjudicante, enquanto responsavel pelo tratamento, para tratamento dos dados pessoais;

c. Efetuar uma Avaliacdo de Impacto sobre a Protecéo de Dados que identifique e minimize os riscos em
caso de incumprimento das regras de protecdo de dados, nas situacdes expressamente previstas, quer
no artigo 35.° do n.° 3 do Regulamento Geral sobre a Prote¢éo de Dados, Reg. (UE) 2016/679 (RGPD)
guer no Regulamento n.° 1/2018 da Comissdo Nacional de Protecdo de Dados, relativo a lista de
tratamentos de dados pessoais sujeitos a Avaliacdo de Impacto sobre a Protec&o de Dados (AIPD);

d. Assegurar a realizacdo de auditorias periddicas as medidas técnicas e organizativas para garantir a
seguranca dos sistemas e dos servigos de tratamento;

e. Efetuar um registo de todas as atividades de tratamento de dados pessoais, efetuados no ambito do
contrato, que contenha:

i. Uma descricdo geral das medidas técnicas e organizativas adequadas para garantir a seguranca
dos dados pessoais objeto de tratamento, designadamente a capacidade para assegurar a
confidencialidade, integridade e resiliéncia permanentes dos sistemas e dos servicos de
tratamento;

ii. A capacidade de assegurar a disponibilidade e acesso aos dados pessoais de forma rapida, em
caso de incidente;

iii. O processo de auditoria as medidas técnicas e organizativas para garantir a seguranca dos
sistemas e dos servi¢os de tratamento;

iv. O nome e contacto do Encarregado de Prote¢cdo de Dados, quando for obrigatéria a sua
designacéo nos termos do artigo 35.° do RGPD.

f. Disponibilizar a entidade adjudicante, periodicamente, todas as informagBes necessérias para
demonstrar o cumprimento das regras de protecéo de dados;

g. Nao partilhar os dados pessoais com terceiros, exceto no caso de autorizacdo expressa da entidade
adjudicante, ou decorrente de obrigac¢ao legal;

h. Manter sigilo referente aos dados pessoais a que tenha acesso no &mbito do contrato;

i. Garantir que pessoas autorizadas a tratar os dados pessoais se comprometem, de forma expressa e
por escrito, a respeitar a confidencialidade e adotar as medidas de seguranca correspondentes;

j- Apoiar a entidade adjudicante na resposta aos pedidos dos titulares dos dados tendo em vista o

exercicio dos direitos de acesso, retificacao, limitacéo, oposicdo, apagamento e portabilidade.

2. Cada uma das partes obriga-se a notificar a respetiva contraparte de forma imediata, e em qualquer
circunstancia antes do prazo de 72 horas, por escrito e preferencialmente através de correio eletronico, das

violagcBes de seguranca ocorridas no &mbito do contrato.

3. Para o efeito do disposto no nimero anterior deve anexar-se toda a informacéo relevante, designadamente
a descricdo da natureza da violacao de seguranca, bem como a descri¢cdo das possiveis consequéncias da

mesma e ainda das medidas adotadas ou propostas para pér término a violagdo de seguranga ou mitigar
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possiveis efeitos negativos. Caso ndo seja possivel enviar a informacéo simultaneamente, a mesma sera

expedida gradualmente.

4. Finda a vigéncia do contrato, o adjudicatario tem a obrigacéo de eliminar os dados pessoais que tenham
sido objeto de tratamento no ambito do mesmo, bem como eliminar quaisquer outras cépias existentes,

devendo para o efeito enviar um comprovativo para a entidade adjudicante.

112. Penalidades contratuais

1. Pelo incumprimento de obrigacbes emergentes do contrato, a entidade adjudicante pode exigir do
adjudicatério o pagamento de uma sancdo pecuniéria, de montante a fixar em fungcédo da gravidade do
incumprimento, nos seguintes termos:

a. Pelo incumprimento dos prazos de entrega e da datas de disponibilizacdo constantes do presente
caderno de encargos, até 0,5% do prec¢o contratual, por cada dia de atraso;

b. Pelo incumprimento da obrigacao de garantia técnica, até 0,5% do precgo contratual;

c. Pelo incumprimento de outras obriga¢g6es emergentes do contrato, até 5% do preco contratual;

d. Pelo incumprimento da obrigacdo de respeitar ao longo da execucdo do contrato, e apenas no
ambito do referido contrato, as normas aplicaveis em vigor em matéria social, laboral, ambiental e
de igualdade de género, e de prevenc¢éo e combate a corrup¢éo, decorrentes do direito internacional,
europeu, nacional ou regional, a entidade adjudicante pode exigir do adjudicatario o pagamento de
uma sancao pecuniéria até 0,5% do preco contratual, sem prejuizo do disposto no n.° 7 da presente

clausula.

2. Em caso de resolugédo do contrato por incumprimento do adjudicatario, o valor acumulado das sancdes
pecunidrias ndo pode exceder 20% do preco contratual, nos termos do n.° 2 do artigo 329.° do CCP, salvo
se a entidade adjudicante exercer a prerrogativa prevista no n.° 3, do mesmo artigo, caso em que este limite

pode ser elevado para 30%.

3. Ao valor das sang¢8es pecunidrias previstas no nimero anterior, sédo deduzidas as importancias pagas pelo
adjudicatério ao abrigo da alinea a) do n.° 1, relativamente aos bens objeto do contrato cujo atraso na
entrega se tenha verificado ou aos servicos cujo atraso na respetiva conclusdo tenha determinado a

respetiva resolucéo.

4. Na determinacgdo da gravidade do incumprimento, a entidade adjudicante tem em conta, nomeadamente, a
duracao da infragcdo, a sua eventual reiteragdo, o grau de culpa do adjudicatério e as consequéncias do

incumprimento.

5. A entidade adjudicante pode compensar 0os pagamentos devidos ao abrigo do contrato com as sanc¢fes

pecuniarias devidas nos termos da presente clausula.

6. As sanc¢@es pecuniarias previstas na presente clausula ndo obstam a que a entidade adjudicante exija uma
indemnizacgédo pelos danos decorrentes da mora no cumprimento, cumprimento defeituoso e incumprimento

definitivo.
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7. Em funcéo da gravidade do incumprimento da obrigacédo prevista na alinea d) do n.° 1 da presente clausula,
ou da sua reiteracdo apds instrucdes transmitidas no exercicio do poder de direcao por parte da entidade
adjudicante tendente a respetiva observancia, e apenas no ambito do referido contrato, pode este ser
resolvido a titulo sancionatério, nos termos da alinea b) do n.° 1 do artigo 333.° do CCP, sem prejuizo do
disposto no n.° 3 desta mesma disposicéo legal.

122, Dever de sigilo

1. O adjudicatario deve guardar sigilo sobre toda a informacdo e documentacédo, técnica e nao técnica,
comercial ou outra, relativa a entidade adjudicante de que possa ter conhecimento ao abrigo ou em relagédo

com a execuc¢do do contrato.

2. Ainformacéo e a documentacéo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem
objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a
execucao do contrato.

3. Exclui-se do dever de sigilo previsto a informagéo e a documentacdo que fossem comprovadamente do
dominio publico a data da respetiva obtengéo pelo adjudicatério ou que este seja legalmente obrigado a
revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades

administrativas competentes.

4. O adjudicatario devera guardar sigilo quanto a informacfes que possa obter no ambito da execucdo do
presente contrato, por qualquer causa, sem prejuizo da sujeicdo subsequente a quaisquer deveres legais
relativos, designadamente, a prote¢cdo de segredos comerciais ou da credibilidade, do prestigio ou da
confianca devidos as pessoas coletivas.

132. Forgca maior

1. N&o podem serimpostas penalidades ao adjudicatario, nem é havida como incumprimento, a ndo realizacao
pontual das prestacdes contratuais a cargo de qualquer das partes que resulte de caso de for¢ca maior,
entendendo-se como tal as circunstancias que impossibilitem a respetiva realizagéo, alheias a vontade da
parte afetada, que ela ndo pudesse conhecer ou prever a data da celebragdo do contrato e cujos efeitos

nao lhe fosse razoavelmente exigivel contornar ou evitar.

2. Podem constituir forca maior, se se verificarem os requisitos do nimero anterior, designadamente, tremores
de terra, inundacgdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios internacionais,

atos de guerra ou terrorismo, motins e determina¢des governamentais ou administrativas injuntivas.

3. N&o constituem forga maior, designadamente:
a. Circunstancias que nao constituam forca maior para os subcontratados do adjudicatario, na parte em
gue intervenham;
b. Greves ou conflitos laborais limitados as sociedades do adjudicatario ou a grupos de sociedades em

gue este se integre, bem como a sociedades ou grupos de sociedades dos seus subcontratados;
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c. Determinacfes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de outra
forma resultantes do incumprimento pelo adjudicatario de deveres ou 6nus que sobre ele recaiam;

d. ManifestacBes populares devidas ao incumprimento pelo adjudicatario de normas legais;

e. Incéndios ou inundacbes com origem nas instalacbes do adjudicatario cuja causa, propagacdo ou
proporcdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranca;

f.  Avarias nos sistemas informaticos ou mecéanicos do adjudicatario ndo devidas a sabotagem;

g. Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser imediatamente

comunicada a outra parte.

5. A forca maior determina a prorrogagdo dos prazos de cumprimento das obrigacdes contratuais afetadas

pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da for¢a maior.

142 Resolucdo por parte da entidade adjudicante

Sem prejuizo de outros fundamentos de resolugéo do contrato previstos na lei e no contrato, nomeadamente
0s constantes na clausula referente as penalidades contratuais, a entidade adjudicante pode resolver o
contrato, a titulo sancionatério, no caso de o adjudicatario violar de forma grave ou reiterada qualquer das
obrigacdes que Ihe incumbem.

152 Resolucéo por parte do adjudicatario

O adjudicatario pode resolver o contrato nos casos previstos no artigo 332.° do CCP.

162. Foro competente

Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Administrativo e Fiscal do Porto, com expressa rendncia a qualquer outro.

172. Subcontratacéo e cessdo da posicdo contratual

A subcontratacdo ou a cessdo da posicdo contratual pelo adjudicatario depende da autorizagdo da entidade
adjudicante, nos termos do CCP.

182.Comunicagdes e notificacdes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicagcdes entre as
partes do contrato, estas devem ser dirigidas, através de correio eletrénico, nos termos do artigo 468.° do

CCP, para os respetivos enderegos eletrénicos, identificados no contrato.

2. Qualquer alteragao das informag8es de contacto constantes do contrato deve ser comunicada a outra parte.

192. Termos de desempenho ambientais

1. O adjudicatario deve garantir as melhores préaticas ambientais por forma a incluir as medidas necessarias

afim de assegurar a protegdo do ar, da agua, do solo, e de prevenir ou reduzir a polui¢cdo sonora, a produgdo
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de residuos e 0 consumo energético, com o objetivo de alcancar um nivel elevado de protecdo do ambiente

€ minimizar os impactes ambientais.

2. 0O adjudicatario deve igualmente garantir o correto encaminhamento dos eventuais residuos produzidos no

decorrer da execuc¢éao do contrato, respeitando as boas praticas ambientais previstas na legislacdo em vigor.

202. Execugdo do contrato

O fornecimento dos bens e execucao de servicos serdo executado mediante requisicao da entidade adjudicante.

212, Direcao e Fiscalizacao da Execucao do Contrato

1. Os poderes de direcéo e a fiscalizacdo do modo de execuc¢édo do contrato serdo exercidos pela entidade

adjudicante nos termos do disposto nos artigos 303.° a 305.° do CCP.

2. Para efeitos da concretizacdo dos poderes de direcdo e fiscalizagdo do modo de execugéo do contrato a
entidade adjudicante sera representada pelo Gestor do Contrato, ao qual se delega:

a. A competéncia para a emissdo de ordens, diretivas ou instru¢Bes, bem como para proceder a
notificacdo prevista no art.° 325.° do CCP para que o adjudicatario cumpra, em prazo fixado para o
efeito, todas as obrigacdes emergentes do contrato, a quem o adjudicatéario fica obrigado a prestar toda
a colaboracao que se mostrar necessaria e toda a informacédo que lhe seja solicitada.

b. A competéncia para decidir sobre a verificacdo da existéncia de uma impossibilidade temporaria de
cumprimento do contrato que determina a suspenséo do prazo (nos termos do disposto no art.° 297.°
do CCP) e sobre a respetiva retoma logo que cessem as causas que determinaram a suspensao (nos
termos do disposto no art.° 298.° do CCP).

3. O Gestor do Contrato, no exercicio das fun¢des de fiscalizacdo serd responsével pela medi¢éo e a avaliacdo
dos niveis de servi¢o exigidos de acordo com as clausulas 4.2 e 5.2 e com o Anexo A do presente caderno
de encargos.

223 Legislacéo aplicavel

O contrato é regulado pelo disposto no CCP e restante legislacdo aplicavel.
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Anexo | — Especificagdes Técnicas

Quantidades
Fixas

Descri¢ao

Fortiweb-VM (Licenciamento Perpétuo) Web Application Firewall

SOFTWARE Web Application Firewall - virtual appliance for all supported platforms. 1
Supports up to 2 x vCPU core
Manutencéo - Fortiweb-VM02 Standard Bundle (FortiCare Premium plus AV, FortiWeb 2

Security Service, and IP Reputation)
FortiAuthenticator-VM (Licenciamento Perpétuo) - Dimenséo 3100 Utilizadores

SOFTWARE VM Base License supports 100 users. Expand user support to 1 million plus
users by using FortiAuthenticator VM Upgrade License. Unlimited vCPU. Supporting VMware 1
ESXi/ ESX, Microsoft Hyper-V, Linux Kernel-based Virtual Machine (KVM) on Virtual Machine
Manager and QEMU 2.5.0, and Xen Virtual Machine platforms

SOFTWARE FortiAuthenticator-VM 1000 users license upgrade 3
Manutencéo - FortiAuthenticator - VM License FortiCare Premium Support (1 - 5100
USERS)

Servicos de instalagéo, configuracao e testes operacionais 1

O pacote de software identificado supra tem de contemplar os seguintes requisitos:

a. A Web Applicattion Firewall (WAF) devera ter as seguintes funcionalidades:

e Prevencdo OWASP Top 10;
e Protecao contra Web Injections, data leakage, session hijacking, HPP attacks, buffer overflows;
e Brute force protection;
e Upload malicioso;
e Protecdo contra roubo de credenciais;
e API protocol Security (REst/JSON e XML);
e Brute force mitigation;
e L7 DoS and DDoS detection including: HASH DOS, Slowloris, floods, Keep-Dead, XML bomb;
o Credential Stuffing protection;
e |P address reputation;
e |P address geolocation;
e Automated attack defense and bot detection;
e Centralized logging and reporting.
b. HTTP Throughput 100 Mbps ou superior.

c. Alnstalacao e configuracdo, tem que cumprir com 0s seguintes aspetos:
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e A solucdo devera incluir os servicos de instalacdo e configuracdo de todos os componentes da
solugdo, numa légica de “chave na mao”;
e Apoio na alteracdo da estrutura topologica da atual rede informatica da entidade adjudicante de
modo que se enquadre na nova solucéo a adquirir;
e A solucao nao podera expor (internet) os servicos da active directory.
d. A solucéo devera integrar um sistema de Multi-factor authentication (MFA) para as aplicacdes web (OWA,
portais).
e. Disponibilizacdo de servigos de ActiveSync.

f. O licenciamento devera ser perpétuo para um numero minimo de 3100 utilizadores em simultaneo.
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